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1 Prot-On

11 ¢Qué es Prot-On?

Prot-On es una aplicacion gratuita con la que podras proteger tus documentos, fotografias, videos, audios o
correos electronicos y decidir y conocer quién, cuando y para qué acceden a los mismos.

Protege tus archivos y compartelos con quién quieras como habitualmente lo haces (por email, por Dropbox,
Box, Google Drive, en un USB, etc). Si alguna vez te arrepientes de haberlos compartido puedes quitar
permisos en remoto, estén donde estén los archivos.

1.2 ¢;Cbémo funciona Prot-On?

Prot-On es muy sencillo de utilizar: solo tienes que proteger un documento y, una vez protegido, ir cuando lo
necesites al gestor de permisos de Prot-On donde te aparecera un listado de todos tus documentos
protegidos; aqui podras decidir y conocer qué otro usuario puede acceder a cada documento.

Alguien que no sea usuario de Prot-On o un usuario al que no hayas dado permiso, no podra nunca ver ese
documento.

1.3  ¢Quién usa Prot-On?

En Prot-On ofrecemos un servicio gratuito (Free) para usuarios particulares que quieran proteger los archivos
que comparten y ver documentos protegidos que le hayan enviado. Contamos ademas con un SMB para
medianas empresas y un Servicio Corporate para empresas preocupadas por evitar posibles fugas de
informacién donde un administrador tendra control sobre usuarios y documentos.

2 Usa Drag'n Drop (visor online) o instala
Prot-On

Para empezar a utilizar Prot-On tienes dos opciones:

21 Prot-On Drag'n Drop

Prot-On Drag'n Drop, con el que podras proteger y ver documentos protegidos online, sin necesidad de
descargas, solo siendo usuario Prot-On, a través de una ventana de tu navegador.

Ir a Prot-On Drag n” Drop

2.2 Descarga e Instala Prot-On

Instala Prot-On en tu dispositivo (Windows, Mac, iOS, Android o Blackberry). Tendras un uso mas completo
(proteccion de carpetas, integracion con MS-Office y navegadores web, edicién de archivos, etc). iEs la opcion
mas recomendada!

Descarga Prot-On

Confidential
© 2024 CGl Inc. 3


https://www.prot-on.com/es/empresas
https://www.prot-on.com/es/empresas

3 Empieza a usar Prot-On — Protege un
archivo

3.1 Si tienes instalado Prot-On...

e Selecciona el archivo que quieres proteger de tu PC y con el botdn derecho del raton ve al icono de Prot-
On y selecciona “Proteger”.

e Se creara una copia protegida del documento, con el mismo nombre y con la extension .proton. Esta sera
la copia que podras compartir con seguridad.

= = 8 )

Open with Adobe Reader XI

doé SErs_es.cs firsttext(1).
Abrir docx
Imprimir
@ Prot-On » Proteger
Compartie con . Proteger como
B A#adiral archivo... [

3.2 Siusas Prot-On Drag'n Drop

Sin descargas, acceso online, selecciona o arrastra el archivo hacia la ventana y tu documento sera protegido
automaticamente. Accede desde aqui con tu usuario:

https://www.dnd.prot-on.com/

Arrastra y suelt: iel ivo que quieras
rrastra y suelta aqui el archivo que quieras proteger

o0 el archivo protegido que quieras ver

@ Trzero de la nube

(4 Desde una URL

-

m
u

r tu texto

Cuando proteges un documento te aparece una ventana con la opcién de decidir qué hacer después, o dar
permisos sobre ese mismo documento, compartirlo, o bien no hacer nada mas por el momento.

Puedes compartirlo primero y luego dar permisos para que solo acceda quién tu quieras, o viceversa.

También puedes simplemente tener en tu PC o nube tus archivos protegidos e ir dando permisos segun lo
necesites o envies a otra persona.
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3.3 Coémo proteger texto
Online con Drag’'n Drop: (accede a Drag'n _Drop y haz clic en “Escribir tu texto”.

Escribe o pega el texto que quieras cifrar y haz clic en el botén proteger).

Q.ﬁ.frsst's' tu archivo

@ Traerlo de la nubs

Si instalaste Prot-On: coloca el ratén sobre el icono que tienes en el area de notificaciones de tu ordenador
(abajo a la derecha en Windows, arriba a la derecha en Mac) y selecciona “Proteger Texto”. Te aparecera una
ventana donde podras escribir o pegar un texto que quieras proteger. Pon un nombre para ayudarte luego
desde el panel a gestionar sus permisos.

t| Proteger archivo

aw  Abrir archivo
'#  Proteger texto
Descifrar texto del portapapeles

| B8 Protonizar carpeta

«, Buzén de imagenes recibidas

&  Gestionar permisos en la web

Y Preferencias
2 Ayuda

03/06/2013

4  Como asignar permisos

Accede al Panel de Permisos, donde podras ver una imagen como esta.

A la izquierda tienes un listado de los documentos que hayas protegido anteriormente (solo es un listado, los
documentos protegidos estan en tu dispositivo). Selecciona cualquier documento protegido y busca y afiade al
usuario de Prot-On al que quieras dar permiso; basta con que escribas su email o0 su nombre de usuario para
buscarlo y decide si este puede leerlo, imprimirlo, etc.

Te resumimos las opciones del panel de gestion de permisos en la siguiente imagen:
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Puedes dar y quitar permisos siempre que quieras, incluso después de haber enviado los documentos.

5

5.1

1.
protegido como ejemplo.
2.
3. Selecciona Abrir con Prot-On.
Docu
Confidential

Listado de tus archivos protegidos,
0JO! Solo esun listado para poder
gestionar los permisos de cada documento,
no es el documento fisico.

Decide con gue permisos por
defecto se protegeran tus archivos.
Por defecto, solo ti tienes permisos.

Puedes saber la
actividad de cada

archivo: quién, cuando y
para qué accedio.

Opciones avanzadas como:
Marcas de agua, uso offline, validez
del doc t

| &
Revisa tus permisps por defecto
]

|
Archivos Protegidos

| Mostrar ocultos (]

Busqueda Avanzada v

W s
Historial.docx
Protegido el 21/11/2014 a las 12:42:46
x X Gestionar permisos »

at

D Libro1.proton.pdf

Protegido el 18/11/2014 a las 13:06:49

X X Gestionar permisos »

o
vt
@ Cybercamp_Proyectos_Formular...
Protegido el 14/11/2014 a las 8:58:44
x X Gestionar permisos »

[p_df‘ Libro1.proton.pdf

Protegido por
Laura Pena
18/11/2014 a las 13:06:49

e
2

Tipo de permiso

Marcar Todos

B LauraProton

Circulo de Confianza

E Cualquier usuario Prot-On
B usuariol@gmail.com

Anadido el 18/11/2014 a las 13:46:18 Por LauraProton

Notas del documento:

Ocultar Efiminar

= )

Gestiona tus permisos por
grupos para agilizar. Por
ejemplo: RRHH, Marketing,
Dis‘eﬁo.“

Anade aqui los usuarios o grupos a
los que das permisos. También para
invitar a usuarios a registrarse.

v
& Mis grupos ¥

e 4 &) ®
Lectwra Impresion  Edicion Copia Gestion
Premium  Promium  Premium
vl o
X 2 v
v
\
\ P s
A Da o quita el tipo de

permiso gue quieras a cada
usuario de Prot-On.

Como acceder a documentos protegidos

Si ya tienes Prot-On en tu dispositivo

Descarga el PDF protegido en tu PC (no solo abrirlo, debes descargarlo). Puedes descargar este PDF

Una vez descargado, haz clic sobre él con el botén derecho del ratén.

© 2024 CGl Inc.
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5.2 También puedes verlo online

1. Accede a esta web: Prot-On Drag'n Drop.
2. Entra con tu usuario Prot-On.
3. Selecciona o arrastra el documento protegido hacia la ventana.

Arrastra v suelta aqui el archivo que quieras proteger
o el archivo protegido que quieras ver

5.3 Sitienes un texto “protonizado”

Este podria ser un texto protegido

@ Traerlo de Is nube

[4' Desde una URL

T Escribir tu texto

— File protected with Prot-On. To see it you need to download the application at http://prot-on.com — [Prot-

On%18.04.2013-

13.15.53.txt%297%524245%1%4%1~2%ODA3MmME4YTIMN2IWNGImYQ==%0z+
D0zVPNrj8DpPwrfwupWj7Vpeupe87GwaoyGfR8t0mVIugZjX/AXfT6DFgxsI9RO0ezu+r
JAu8dKoc/Kkk7CDaTS4KE2dhVjxHJLRou7dR/WukQqglO6cSoGGelL pk2HONtfCkkbcccO
87GNODFvgKO0gFd+9hPt2alneGo40jvCP2AwCYnpUdVAoOkL5XuUdOgzdg4ZsoHmWL

VFptZEW p9xfY2KqJ3RZsz5dJRATmMjUZof5vukmkHCOABwWqATJI4C80QfyP+H10SgMR
pyUn3wlIH86x60YZFJp56+es2Dd5hhYT60Csi1nGkmh0QuaXOIdK5IDkwXGUvXmTp
mvaCrv6xPHKKmMsbeRQd8zS/wNQtzvgO1SoCUS5CJXkfUtyvo2ZTENnOfqi1 yX8FFgGb2V +Hw==~Prot-On]

Si tienes instalado Prot-On:
e Selecciona y copia todo el texto protegido.

e Hazclic en el icono de Prot-On del area de notificaciones (abajo a la derecha en Windows, arriba a la

derecha en Mac).

e Con el botén derecho del ratén selecciona: “Descifrar texto del portapapeles”.

sX eA B v b=

Ayuda

2 O Salir

Si quieres desprotegerlo online:
e Selecciona el texto encriptado

Abrir archivo

Preferencias

Proteger archivo

Proteger texto
Descifrar texto del portapapeles
Carpetas protonizadas

Buzén de imagenes recibidas

Gestionar permisos en la web

e Accede a Prot-On Drag’n Drop, entra con tu usuario y haz clic en “escribir texto”, pega tu texto encriptado

y desencriptalo.
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6

Usa el plugin de MS-Office para mayor agilidad:

Como usar el Plugin de MS-Office

Proteger un documento

e Abre un documento de Office.
e Veras que en el menu superior aparece una pestafa Prot-On. Selecciona la pestana y haz clic en la opcion
“Proteger”. Este es tu documento protegido.

] T P FTOE 22

Prot-On

Inicio Insertar Disefio de pagina Referencias Correspondencia Revisar Vista Programador

+

? Proteger

Prot-On 1.2.30

vx j-|-2-|v1-|-:f_‘;‘u-1-|
i 0

’ Navegacion

¢Qué mas puedo hacer con el plugin de Office?

Una vez protegido tu documento Office se activaran otras opciones de Prot-On. Si eres el duefio del
documento o tienes permiso para ello, podras saber qué actividad hubo sobre ese documento, cambiar los
permisos, compartir el documento protegido directamente con Dropbox, Box, etc, o extraer una copia sin
proteger.

Configura aqui los permisos de este
documento. Se abrira tu panel de
control para dar permisos directamente
a ese documento

Puedes extraer una
copia del documento sin
proteger

Archivo Insertar

Inicio /

Disefio de pagina Refgrencias Correspondencia Revisar Vista Prot-On

] 3
{ Proteger |#] Extraer documento sin proteccién

. v
| ¥ Gestionar Permisos & Compartir )
e A Consulta que permisos
@ Consultar log de actividad \{ Ver Permisos Sobre el documento «— | tianas sobre este documento
4 Prot-On 1,20

=

Puedes saber quién,
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Comparte tu documento
protegido directamente en
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7/ Como encriptar un email en Outlook

Si usas MS-Outlook, también tienes el plugin de Prot-On con el que podras proteger tus emails y sus adjuntos
en un solo clic.

Proteger texto del correo

Texto ya protegido

-4

Ficheros adjuntos

Destinataos

@ . "

T ) Email Prot-On - Mensaje (HTM) =
B N mendeen a0 EGENS 8] & | o
O Feopmromu\ N X ENY A EE R ER oosis
Emviar coneo =
urte:  [Emad Proton
Agunte: (@ 100,007 18); " 44001 43481 | tetoa 0 K6 Do doar KB N\
File protected with Prot-On. To see it you need to download the application at hitp./prot-on com — [Prot-On%sEmail Prot-On%1687%1000016938%1964% =

1-29%YjAwYTg1YzewMmQyZDBIMw==2%
~XtCGyvePsvyKHPGLRVCIHSeZBgImx2YD4+Y VswiDNHYS TILUrlqNtmfTmaxPZIQ6CZtc2 7RuTqumM7CifOM4dX Aaj WEpZUEHIQI6 SDym YhhO
Gi36nJmAHqYiHILdt 741 4mgr3egXHcMIwQqURmnS0wA2i93DG Y 3ICHDaV WhBu pZk3w 11X ScnkHZASwQlon Tn§3+sx YUISWbbdcY Clvdec+ShYoO
£1owDRIpCMF6Z7Mgjm9OVQuztSZY +wOnE STjdWSaVimkHeqLeEjEtHwOmMx4mToBORHIY nwNLoLxSK OnbbmUF Y61kCPmS 76MvX 0 19hkoo7
LiIXTVurAmMW9cg6bPqQKnRc*3XOWxQMQLES $h94+g1Bx/A==~Prot-On] |

= Pestata ProtOn

© Ver més acerca de proton@prot-on.com.

A las direcciones de correo a las que envies emails protegidos se les afiadira el permiso de lectura tanto en el
texto del correo como en sus adjuntos automaticamente. Y si el destinatario ain no es usuario de Prot-On le
llegara una invitacion para registrarse.

ﬁ Arrastrar tu archivo

@ Tra=ro de 13 nubs

(£ Desde una URL

Si quieres afiadir algun permiso mas o quieres quitar el de lectura unicamente tienes que entrar en el panel de
permisos y cambiarlos.

8 CémO prOteg er Ca rpetaS (Para usuarios SMB o Corporate)

Protege carpetas completas de tu PC, ademas todo su contenido y lo que arrastres a ellas se protegera
automaticamente con los permisos que hayas predefinido en ellas.

otecas » Doci » Documentosprotegidosdeprueba »

Abrir Compartir con v Correo electrénico Grabar Nueva carpeta

Biblioteca Documentos
Documentosprotegidosdeprueba

Abrir w.,, A
) I [
l‘ Abrir en una ventana nueva ]
|| Afadiralalista de VLC § @

Reproducir con VLC

¢ DocumentosPrue  Documentoconp
® Prot-On > Protonizar carpeta
|
= Mostrar imagenes en modo presentacion
Compartir con L ‘ 9 P
3 I
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Antes de empezar a proteger tus archivos, aparecera una ventana donde podras definir los permisos de toda

esa carpeta. Una vez definidos, se

protegeran todos los archivos que haya en su interior compatibles con Prot-

On (Documentos MS-Office, PDF, fotografias, audios, videos o .txt). Puedes afiadir todos los documentos que
quieras a esta carpeta y automaticamente se protegeran usando la configuracion que tenga la misma.
También puedes cambiar el tipo de permiso cuando tu quieras haciendo clic sobre la carpeta protonizada y
seleccionando “Gestionar Permisos”.

9

@ Protonzar capeta
Protonizar carpeta

Cuando protonizas una carpeta, todo su contenido y los archivos arrastrados
3 ella, seran protegidos usando los permisos que definas.

Selecciona los permisos para | carpeta "Contratos

T & o Ll
Induir Afadir Actualizar Propiedades
Subcarpetas Grupos Gn Avanzadas
Circulo de confianza vl
Grupo del entorno ol
B e e
- :

| Aceptar | | Cancelar

Invita a tus amigos a Prot-On

Las personas a las que quieras dar acceso a tus documentos protegidos necesitan disponer de cuenta gratuita

en Prot-On.

Desde Prot-On puedes invitar a tus amigos a que se registren en Prot-On de dos maneras:

En el panel de permisos, cuando seleccionas uno de tus documentos protegidos, puedes afiadir un

[ ]
usuario o grupo para dar permisos; si este no esta, puedes escribir su email y mandarle una invitacion
directamente desde aqui.
sgidos b carp yatd Notas del documento:
By lauranunez
o 12/03/2015 a las 17.22:45
Q (us-:-ﬁi?@;msn con Q) En Prot-On V) & M
( ] & o
T Toudra mpresion Ediolon
txt Maroar Todos D D
a; ;ermisos > u lauranunez v v v
e Dentro del panel accede a la opcion “editar perfil” y en el menu de la izquierda encontraras “Invitar a Prot-
On”; desde aqui podras invitar contactos uno a uno o importar los contactos de tu cuenta de correo.
w Invita a tus contactos a que prueben Prot-On
lauranunez & Importar Contactos de Comreo
Escribe las direcciones de correo de la gente a la que quieras invitar. Recuerda que
deben ir separadas por comas.
Escribe el mensaje de bienvenida que recibiran los usuarios que invites a Prot-On
Invitar a Prot-On » ia e o i e o
Confidential
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