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1. Prot-On
1.1 ¢Qué es Prot-On?

Prot-On es una aplicacion gratuita con la que podras proteger tus documentos, fotografias,
videos, audios o correos electrénicos y decidir y conocer quién, cuando y para qué acceden a
los mismos.

Protege tus archivos y compartelos con quién quieras como habitualmente lo haces (por
email, por Dropbox, Box, Google Drive, en un USB, etc), si alguna vez te arrepientes de
haberlos compartido puedes quitar permisos en remoto, estén donde estén los archivos.

1.2 ¢Como funciona Prot-On?

Prot-On es muy sencillo de usar, solo tienes que proteger un documento y una vez
protegido ir cuando lo necesites al gestor de permisos de Prot-On donde te aparecera un
listado de todos tus documentos protegidos, aqui podras decidir y conocer que otro usuario
puede acceder a cada documento.

Alguien que no sea usuario de Prot-On o un usuario al que no hayas dado permiso, no podra
nunca ver ese documento.

1.3 ¢Quién usa Prot-On?

En Prot-On ofrecemos un servicio gratuito (Free) para usuarios particulares que quieran
proteger los archivos que comparten y ver documentos protegidos que le hayan enviado.
Contamos ademds con un servicio Premium para profesionales que quieran proteger su
propiedad intelectual con funciones avanzadas y un Servicio Corporate para empresas
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preocupadas por evitar posibles fugas de informacion donde un administrador tendra control
sobre usuarios y documentos.

2.Usa Drag'n Drop (visor online) 0 instala Prot-On

Para empezar a usar Prot-On tienes dos opciones:

2.1 Prot-On Drag'n Drop

Prot-On Drag’'n Drop, con el que podras proteger y ver documentos protegidos
online, sin necesidad de descargas, solo siendo usuario Prot-On, a través de una
ventana de tu navegador.

Ir a Prot-On Drag n” Drop

2.2 Descarga e Instala Prot-On

Instala Prot-On en tu dispositivo (Windows, Mac, i0S, Android o Blackberry)
tendras un uso mas completo (proteccion de carpetas, integraciéon con MS-Office y
navegadores web, edicidon de archivos... etc). Recomendado!

Descarga Prot-On

3. Empieza a usar Prot-On — Protege un archivo

3.1 Sitienes instalado Prot-On...

- Selecciona el archivo que quieres proteger de tu pc y con el botén derecho del
ratén ve al icono de Prot-On y selecciona “Proteger”
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- Se creara una copia protegida del documento, con el mismo nombre y con la
extension .proton. Esta sera la copia que podras compartir con seguridad.

Tl 5| Y = =) ®

d:; Open with Adobe Reader XI LISErs_Es.cs firsttext(1).
| Abrir v docx
Imnprirnir
@ Prot-On 3 Proteger
Compartir con N Proteger como
B Adadir al archivo... [

3.2 Siusas Prot-On Drag’'n Drop

Sin descargas, acceso online, selecciona o arrastra el archivo hacia la ventana y tu

documento sera protegido automaticamente. Accede desde aqui con tu usuario.
https://www.dnd.prot-on.com/

Arrastra y suelta aqui el archive que quieras proteger
o el archivo protegido que quieras ver

-{'j- Arrastrar tu archive

i Traerko de la nubs

[ Desde una URL

I Escribir tu tesctn

Cuando proteges un documento te aparece una ventana con la opcidn de decidir qué hacer
después, o dar permisos sobre ese mismo documento o compartirlo o bien no hacer nada
mas por ahora.

Puedes compartirlo primero y luego dar permisos para que solo acceda quién tu quieras o
viceversa.

También puedes simplemente tener en tu PC o nube tus archivos protegidos e ir dando
permisos segln lo necesites o envies a otra persona.
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3.3 Como proteger texto

Online con Drag ' n Drop: (Accede a Drag“n Drop y haz clic en “Escribir tu texto”.
Escribe o pega el texto que quieras cifrar y haz clic en el botén proteger).

3 Arrastrar tu archive

i Trasro de la nube

[ Desde una URL

Si instalaste Prot-On: Coloca el ratdon sobre el icono que tienes en el area de
notificaciones de tu ordenador (abajo a la derecha en Windows, arriba a la derecha
en Mac). Selecciona “Proteger Texto”. Te aparecera una ventana donde podras
escribir o pegar un texto que quieras proteger. Pon un nombre para ayudarte luego
desde el panel a gestionar sus permisos.

Proteger archivo

Abrir archive

Proteger texto

Descifrar texto del portapapeles

Protonizar carpeta

Buzan de imagenes recibidas

Gestionar permisos en la web

Preferencias

Ayuda

Salir

L L LR B

03/06/2013
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4.Como asighar permisos

Accede al Panel de Permisos, donde podras ver una imagen como esta.

A la izquierda tienes un listado de los documentos que hayas protegido
anteriormente (solo es un listado, los documentos protegidos estan en tu dispositivo),
selecciona cualquier documento protegido y busca y afiade al usuario de Prot-On
que quieras dar permiso, basta con que escribas su email o su nombre de usuario
para buscarlo y decide si éste puede leerlo, imprimirlo...etc.

Te resumimos las opciones del panel de gestion de permisos en esta imagen.

. . Protegido por
Archivos Protegidos

Puedes saber la
Listadode t Decide con gue permisos por actividad de cada = =
0JO! Solo es un listado D;..I:a p‘;er defecto se protegeran tus archivos. archivo: quién, cuando y Opciones avanzadas como:
gestionar los permisos de cada documento, Por defecto, solo ti tienes permisos. para qué accedid. Marcas dedagl”f' uso offling, validez
no es el documento fisico. .
Iy Actividad  Avanzado importar  Ocultar  Eliminar
Revisa tus perrnlslos por defecto pd Libro1.proton.pdf @j o ?? [ '_\ xz
1 — L —

Laura Pena grupos para agilizar. Por

) 18/11/2014 a las 13:06:49 elemplo: RRAH, Marketing,
1 Mostrar ocultos O DBF”D---
]
Afade agui los usuarios o grupos a |
Buscar arc | Ios que das permisos. También para .
O. A_ invitar a usuarios a registrarse. o Mis grupos v
Bisqueda Avanzada v
— 2 oo B 1% &) ®
v Historial.docx Tipo de permiso Lectura Impresion Edicion Copia Gestion
Protegido el 21/11/2014 a las 12:42:46 e e (Prariam) (Framian
x X Gestionar permisos »
B LauraProton
f
"7 Librot proton.pdf
Protegido el 18/11/2014 a las 13:06:49 -
g - . Circulo de Confianza ¥ dl

x X Gestionar permisos »
@ Cybercamp_Proyectos_Formular... E Cualquier usuario Prot-On
Protegido el 14/11/2014 a las 8:58:44
w0 ¥ Gestionar permisos b usuariol@gmail.com

B x @ @

Afadido el 16/11/2014 a las 13:46:18 Por LauraProton k\

Notas del documento: Gestiona tus permisos por

A% Da o quita el tipo de
permiso que quieras a cada
usuario de Prot-On.

Puedes dar y quitar permisos siempre que quieras, incluso después de
haber enviado los documentos.

Ver el video
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5.Como acceder a documentos protegidos

5.1 Siya tienes Prot-On en tu dispositivo

1. Descarga el PDF protegido en tu PC (no solo abrirlo, debes descargarlo).
Puedes descargar este PDF protegido como ejemplo.
2. Una vez descargado, haz clic sobre él con el botén derecho del ratén.

3. Selecciona Abrir con Prot-On.

@ Abrir
Abrir con

» B8 AdobeReader

Docu
@ Prot-On

Compartir con

5.2 También puedes verlo online

|. Prot-On

Elegir programa

1. Accede a esta web Prot-On Drag ’'n Drop.

2. Entra con tu usuario Prot-On

3. Selecciona o arrastra el documento protegido hacia la ventana.

Arrastra y suelta agui el archivo que quieras proteger

o el archivo protegido que quieras ver

il Trazro de la nubs
[ Desde una URL

I Escribir tu tescho
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5.3 Sitienes un texto “protonizado”

Este podria ser un texto protegido

— File protected with Prot-On. To see it you need to download the application at
http://prot-on.com — [Prot-On%18.04.2013-
13.15.53.txt%297%524245%1%4%1~2%0ODA3MmME4YTIIN2IWNGIMYQ==%0z+
D0zVPNrj8DpPwrfwupWj7Vpeupe87GwaoyGfR8t0mVIuqZjX/tXfT6DFgxsI9RO0ezu+r
JAu8dKoc/Kkk7CDaTS4KE2dhVjxHILRou7dR/WukQqlO6cSoGGelLpk2HONtfCkkbcccO
87GNODFvgKOgFd+9hPt2alneGo40jvCP2AwCYnpUdVAoOkL5XuUdOgzdg4ZsoHmWL
VFptZEWpOxfY2Kql3RZsz5dJRA1mMjUZof5vukmkHCOA6wgATII4C80QfyP+H10SgMR
pyUn3wIIH86x60YZFIp56+es2Dd5hhYT60CsilnGkmh0OQuaXOIdK5IDkwXGUvXmTp
mvaCrv6xPHKKmsbeRQd8zS/wNQtzvqO1SoCU5CIXkfUtyvo2ZTEnOfqilyX8FFgGb2V
+Hw==~Prot-On]

Si tienes instalado Prot-On:

- Selecciona y copia todo el texto protegido.

- Haz clic en el icono de Prot-On del area de notificaciones (abajo a la derecha en
Windows, arriba a la derecha en Mac).

- Con el botén derecho del raton selecciona: “Descifrar texto del portapapeles.”

Proteger archivo

Abrir archivo

Proteger texto

Descifrar texto del portapapeles
Carpetas protonizadas

Buzén de imagenes recibidas

Gestionar permisos en la web

Preferencias
Ayuda

B3 O Salir
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Si quieres desprotegerlo online:

- Selecciona el texto encriptado

- Accede a Prot-On Drag 'n Drop, entra con tu usuario y haz clic en “escribir texto”,
pega tu texto encriptado y Desencriptalo!.

— — R p—— e

-+l AuBdH o K kk TC DaTSY

BOFgees| IR HEZ2dhVp:HJLRou i ﬁ.ﬂ.rrastrar tu archive
SiWub g6 OOFwg Pt2alneGodOjvC
PZAwCYnpU VFptZEW S 2Hg) IRE=z54IRA —

- o - i il Tra=rlo de la nube

ImjUZaf Sy ukmkHC0AGwgAT [ 4CEI0FyP+H 1 05gMRpy Undwl IHEBExEBoY ZF Jpsd | =
+e5 X D Shhy TEoeC si 1 nGlonhd2uaX 0 5 DX GU v XmTpm v aCre8xPHKKmsbe

RS
o tirae

[ Desd= una URL

1

Descitrar Lirmpilar

6. Como usar el Plugin de MS-Office

Usa el plugin de MS-Office para mayor agilidad

Proteger un documento

- Abre un documento de Office.

- Veras que en el menu superior aparece una pestafia Prot-On. Selecciona la
pestafia y haz clic en la opcién “Proteger”. Este es tu documento protegido.

W] L~ 3 T ELQ-IPrIONE o

Inicio Insertar Diseno de pagina Referencias Correspondencia Revisar Vista Programador Prot-On

? Proteger | Extraer documento sin proteccion G Solicitar mas permisos de uso

@F

Prot-On 1.2.30

lNavegacién Joir2000e |~2‘ [ SO
i §

¢Qué mas puedo hacer con el plugin de Office?
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Una vez protegido tu documento Office se activaran otras opciones de Prot-On.
Si eres el duefio del documento o tienes permiso para ello, podras saber qué
actividad hubo sobre ese documento, cambiar los permisos, compartir el
documento protegido directamente con Dropbox, Box...etc o extraer una copia sin
proteger.

Configura aqui los permisos de este
documento. Se abrird tu panel de

control para dar permisos directamente
a ese documento Puedes extraer una
J copia del documento sin
proteger

Inicie [ Insertar Disefio de pagina Referencias Correspondencia Revisar Vista Prot-On
} Protege [+ Extraer documento sin proteccién G Solicitar mas permisos de uso
N v
[#) Gestionar Permisos & Compartir -
o - Ao Consulta gue permizos
(D Consultar log de actividad O Ver Permisos sehre el documento 4| fianes sobre este documento
4 Prot-On 1,740

Puedes saber quién,
cudndo y para qué
accede a este
documento.

Comparte tu documento
protegido directamente en
Dropbox

7.Como encriptar un email en Outlook

Si usas MS-Outlook, también tienes el plugin de Prot-On con el que podras proteger
tus emails y sus adjuntos en un solo clic, mira que facil.

Prot-On - Protect What you Share 10/16
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Proteger texto del correo
Texto ya protegido ——

Ficheros adjuntos R

3 T

Destinataios s T

< \\\
v |5 \

Inserta \. Opciones Formato ue}w\o Revisat

Email Prot-On - Mensaje (HTML)

2
V4|

\ p -

TmesNeWF+ 12 - AT AT S-S & 83 lﬁ“/ 'J ¢
Pegar N N X §\W- - | E J e lbretade Comprodar Adjuntar Adjuntar Firma

2 copiar tormato\, VoA T TR Gireccones nombres | acchwo clemento
tapapele 210N Xexto basico N\ Nombres e
. N N
S P cc 3 S
Enviar v - -
Asunto: | Emad Prot-On

saunto (@ iopinaaluh S Heag o | et s o 0B,

¥ Seguimiento *
¥ importancs sits

§ importancia baja

1-2%YjAwYTg1YzewMmQyZDBIMw==%

JiIxTVurAmMW9cg6bPqQKnRc+3XOWxQMQLES$h94+glBx/A==~Prot-On] |

~ File protected with Prot-On. To see it you need to download the application at http:/prot-on com -- [Prot-On®sEmail Prot-On®61687%01000016938%61%64%

+XrCGyvePsvyKHPGLRVCIHSeZBgOmx2YD4+YVwiDNHYS L UrlqNtm{ TmxPZIQ6C Ztc2 7RuTqtIm M7CifdM4d X Aaj W6pZUEHIQI6]SDym YhhO
Gi36nJmAHqYiHILdt7414mgr3egXHcMIwrQqURmn30w42i93DG Y 3ICHDaV WhBu pZk3w 1tX ScnkHZASwQlon 7n83+sxYUJSWhbdcY Clvdec+ ShY 00
£1owDRIpCMF6Z7Mgilm9OOVQvztSZY+wvOnE STjdWSaVimkHeqLeEjEtHwOmMx4mToBOhHO YnwNLoLxSK OnbbmUF Y61zkCPmS 76MvX 0j 19hkoo7

© Ver mis acerca de proton@prot-on.com.

~~—_ Pestaia Prot:On

A las direcciones de correo a las que envies emails protegidos se les anadira el
permiso de lectura tanto en el texto del correo como en sus adjuntos
automaticamente. Y si el destinatario adn no es usuario de Prot-On le llegara una

invitacion para registrarse.

Si quieres afiadir algun permiso mas o quieres quitar el de lectura Unicamente

tienes que entrar en el panel de permisos y cambiarlos.

8.Como proteg er CarpEtaS (Para usuarios Premium o Corporate)

Protege carpetas completas de tu PC, ademas todo su contenido y lo que arrastres
a ellas se protegera automaticamente con los permisos que hayas predefinido en

ellas.
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otecas » Documentos » Documentosprotegidosdeprueba »

Sbrir Compartir con ~ Correo electronico

Biblioteca Documentos

Documentospretegidosdeprueba

Abrir

Abrir en una ventana nueva
Afiadir a la lista de VLC
Reproducir con VLC

Prot-On

Compartir con

Mueva carpeta

DocumentosPrue  Documentoconp

Protonizar carpeta

Meostrar imagenes en modo presentacién

Antes de empezar a proteger tus archivos aparecera una ventana donde podras definir los
permisos de toda esa carpeta. Una vez definidos se protegeran todos los archivos que haya
en su interior compatibles con Prot-On (Documentos MS-Office, PDF, fotografias, audios,

videos o .txt). Puedes afadir todos los documentos que quieras a esta carpeta y
automaticamente se protegeran usando la configuracion que tenga la misma. Puedes

cambiar el tipo de permiso cuando tu quieras haciendo clic sobre la carpeta protonizada y

seleccionando “Gestionar Permisos”.

@ Protonizar carpeta

Protonizar carpeta

b

Incluir
Subcarpetas

Marketing

LY Internal Staff

trabaje

zzz

&)
&)
=
&)
A

Cuando protonizas una carpeta, todo su contenido y los archivos arrastrados
a ella, serdn protegidos usando los permisos que definas.

Selecciona los permisos para la carpeta "Contratos”

Nombre del grupo
)| Circulo de confianza

Grupo del entorno

o o
Actualizar Propiedades
Grupos Avanzadas

OB O 8 O &8
OO0 O &8 0O
OO0 OO0 O|(s
[ R = I = i R
O @ O O0 O O

DB -

9. Como compartir documentos protegidos en

Dropbox

Puedes mantener tus documentos protegidos en tus carpetas de Dropbox o

compartirlos nada mas protegerlos directamente desde Prot-On.

Prot-On - Protect What you Share
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Comparte directamente tus archivos protegidos afiadiéndolos a tu cuenta de
Dropbox. Haz clic con el botén derecho del ratén en el documento, selecciona Prot-
On y después compartir > subir archivo a Dropbox y “Copiar Enlace”.

La primera vez que hagas esto te pedird asociar ambas cuentas (Prot-On y Dropbox).

. .
ol ~iZD ~ED

Abrir

Libro2.pro
(2).pd

% Mover a Dropbox

Abrir con 3

@ Prot-On 3 Abrir

T T > Extraer sin proteccién
E Afiadir al archive... Gestionar permisos
g Afiadir a "Libro2.proton (2).rar” Ver actividad
g Afadir y enviar por email... T
= T

Te proporcionara un enlace que puedes enviarlo a quién tu quieras y gestionar los
permisos de uso de ese documento. Decidirdas quién puede acceder a ese
documento, cuando y qué puede hacer con él (imprimirlo, editarlo...). Aqui tienes un
video donde podras ver el proceso y como le llega el documento al destinatario.

También puedes proteger las carpetas que tengas con tu documentacion en
Dropbox. Puedes ver el video aqui

10. Como compartir tus documentos en
Google Drive

Instala el complemento Prot-On en GOOGLE DRIVE, podras proteger MS-Office,
PDF e imagenes simplemente con el botén derecho del ratén y seleccionando “abrir
con Prot-On"“. Una vez protegidos vuelve a hacer clic en el botén derecho del ratén
para gestionar sus permisos de uso desde ahi mismo. Con estos pasos tan
sencillos aseguraras tus documentos en Google Drive.

También puedes proteger tus documentos en tu carpeta local de Google Drive
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Ver video
- —
‘ Drive Mi unidad ~
m B3 historial B Nuevacarpeta B Prot-On B Prot0
» B3 Miunidad
&% Compartido conmigo S o = el 7
“'r Google Fotos " e e
@ Vistaprevia === "
@ Reciente = .
Abrir con 2 Hojas de célculo de Google
W Destacado contactos proto gep
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11.Invita a tus amigos a Prot-On

Las personas a las que quieras dar acceso a tus documentos protegidos necesitan
disponer de cuenta gratuita en Prot-On.

Desde Prot-On puedes invitar a tus amigos a que se registren en Prot-On de dos
maneras:

En el panel de permisos, cuando seleccionas uno de tus documentos protegidos,
puedes afiadir un usuario o grupo para dar permisos, si este no esta puedes escribir
su email y mandarle una invitacién directamente desde aqui.
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Dentro del panel accede a la opcién “editar perfil” y en el menu de la izquierda
encontraras “Invitar a Prot-On”, desde aqui podras invitar contactos uno a uno o
importar los contactos de tu cuenta de correo.

lauranunez

Cuenta >
Contrasefia >
Acceso >
Dispositives >
Invitar a Prot-On >

Invita a tus contactos a que prueben Prot-Cn

[H. Importar Contactos de Coneo ]

Escribe las direcciones de correo de la gente a la que quieras invitar. Recuerda que
deben ir separadas por comas.

Ezcribe el mensaje de bienvenida que recibiran log usuarios que invites a Prot-On

Quierc compartir contige arch
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Invitar a Prot-On

12. Carateristicas Premium

Actualiza tu cuenta de Free a Premium y podras disfrutar de todas estas ventajas.
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12.1 Proteger carpetas

Proteger y Gestionar Carpetas Protonizadas (Proteger carpetas completas dando
permisos especificos sobre todos los documentos de su interior).

12.2 Permisos de edicion, copia y gestion

Dar o quitar permisos de edicidén, copia o gestion: Otros usuarios podran modificar
tus documentos protegidos sin perder la proteccidén, también podras dar o quitar
permisos de copia o gestion.

12.3 Limitar Dispositivos

Limita al usuario a no poder abrir el documento desde dos dispositivos
simultaneamente y limita desde cuantos dispositivos puede acceder.

12.4 Sin conexion a Internet

Conceder acceso a documentos protegidos sin conexién a Internet para ti y para
otros usuarios.

12.5 Busqueda de usuarios Prot-On

Decide si quieres o no aparecer en los motores de buUsqueda de usuarios. Si
desactivas la opcidn otros usuarios te podran buscar solo por tu email completo.

12.6 Editar PDF protegidos

Podras editar documentos PDF: Bookmarks, Highlights, Notas...

12.7 Leer MS-Office protegidos

Lee documentos MS Office protegidos desde tu Smartphone o Tableta.
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